ZABEZPECENIE STRANOK DCCSSRO.SK
BEZPECNOSTNYM CERTIFIKATOM

DCCS

B https://www.dccssro.sk

Pri pristupe na stranky dccssro.sk prebieha cela komunikacia medzi
Vami a strankami dccssro.sk prostrednictvom zabezpeceného

hypertextového protokolu skr. HTTPS. Tento predstavuje zabezpecenti

verziu HTTP, komunika¢ného protokolu World Wide Web (www).

Protokol HTTPS bol vyvinuty spolo¢nostou Netscape Communications

Corporation pre poskytovanie overenia a Sifrovanej komunikécie.
Zabezpeceny protokol HTTPS zabezpecuie, Ze pri vzajomnej
komunikacii, alebo vymene dat medzi dvoma komunikaénymi bodmi
nie je pouzivana jednoducha textova komunikacia, ale prenos dat

je Sifrovany pouzitim protokolu SSL alebo TLS. V pripade stranok
dccssro.sk a deessro.cz sa jedna o protokol TLS, ktory je nastupcom
protokolu SSL 3.0. Prechod k protokolu TLS bol sposobeny chybami,
ktoré v sebe niesol protokol SSL 3.0 (a jeho predchodcovia) a ktoré
znamenali zdsadné zniZenie bezpecnosti Sifrovanej komunikacie.

Co je SSL certifikat?

SSL je skratka pre oznacenie protokolu Secure Sockets Layer.
Pocas rokov pouZivania sa aj pre digitalne bezpe¢nostné
certifikaty zauzivalo obdobné oznacenie, ktoré ale z pohladu
spravnosti nie je je presné. Webstranky s platnym SSL
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adresou a ikonou zamku.
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Tie hovoria o ich bezpe¢nosti a vzbudzuji v navstevnikoch
doveru v to, Ze ich pripojenie k tomuto webu bude bezpecné.

Co musi obsahovat platny certifikat?

Platny SSL certifikat musi obsahovat niekolko informacii:

* informaciu o vydavatelovi SSL certifikatu, ktory je oznacovany
za certifika¢nti autoritu (CA). Jedna sa o organizaciu, ktorej
navstevnik (a v pripade overenej CA aj IT svet) veri,

* svoje sériové Cislo,

* datum expiracie (certifikaty zvycajne platia 1 az 3 roky),

* kopiu verejného kltica majitela certifikatu,

e digitalny podpis certifikacnej autority.

Protokoly SSL a TLS, digitalny certifikat
SSL a jeho miesto v zabezpecenej

komunikacii v online prostredi

Na to aby bola komunikacia naozaj zabezpecena, st vyuzivané
digitalne bezpecnostné certifikaty oznaCované ako SSL
certifikaty. Pripojenie zabezpecené SSL certifikatom chrani
Sifrovanim vSetky prenasané data - napriklad prenasané daje
a data, platobné tidaje, i vasu online komunikaciu. Pridanou
hodnotou pri kipe a implementacii SSL certifikatu je napriklad
zvySend ochrana proti roznym typom kybernetickych dtokov.
Alebo budovanie déveryhodnosti. Webstranky s platnym SSL
certifikatom st vo vacsine prehliadacov oznacené zelenou
URL adresou a ikonou zamku. Tie hovoria o ich bezpe¢nosti

a vzbudzujt v navstevnikoch déveru v to, Ze ich pripojenie

k tomuto webu bude bezpecné.

Protokol TLS umoziiuje komunikovat cez siet mierne odliSnym
sposobom ako v pripade SSL, a to to tak, aby zamedzoval
moznostiam odpoctvania, manipulacie, falSovaniu sprav.
Protokol TLS poskytuje autentifikaciu na koncovych bodoch
(PC uzivatela, web server stranok) a sikromie v komunikacii
pouzivanim kryptografie.

Pri TLS je typicky autorizovany len server (to znamena, Ze jeho
identita je zarucend) zatial €o klient ostava neautorizovany. To
znameng, Ze koncovy uzivatel, ¢i uZ jednotlivec alebo aplikécia,
si moze byt isty s kym komunikuje.

Dalsia troveii zabezpecenia, v ktorej si obe strany ,konverzacie"
mozu byt isté s kym komunikujd, je zndma ako obojstranna
autorizacia. Obojstranna autorizacia vyZaduije infrastrukttru
verejného kltica (public key infrastructure - PKI).

Uroven bezpecnosti certifikétu definuji viaceré parametre:
e Standard akym bol certifikat vytvoreny (napr. X.509),

* Uroven Sifrovania, ktoru pouziva
(napr. 128- alebo 256-bitova Sifra),

* kryptograficky sposob vytvarania klticov
(napr. RSA SHA s 256bit hash),

® spdsob Sifrovania (napr. 2048-bitova Sifra).



Zakladné typy SSL certifikatov podla Girovne zabezpecenia:

Typ overenia

Zabezpecenie

Co znamena

prislusny typ
overenia?

Sposob overenia
organizacie -
formalny postup

Cas na vydanie
certifikatu

Ako vidime SSL
v prehliadaci?

DV
Domain Validation
(overenie domény)

nizke

CA (Certifikacna Autorita)
potvrdzuje, Ze organizdcia
ma dand doménu pod svojou
kontrolou.

Pri SSL certifikate typu DV
postacuje vypInit online formular
na strankach CA, alebo overit
organizaciu emailom. Certifikat je
nasledne obratom vygenerovany
a stacf ho nahrat na web.

V rozmedzi minut,
maximalne hodin.

HTTPS pripojenie, ktoré
indikuje zelena farba (pri
niektorych prehliadacoch)
aikona zamky.

oV
Organizational Validation
(overenie organizacie)

stredné

Vsetko ¢o DV + CA (Certifikacna
Autorita) prostrednictvom

kmefiového zamestnanca, preverila

ddveryhodnost organizdcie, ktora
dand doménu vlastni.

Pri SSL certifikacie typu OV,
CA kontroluje nazov a adresu
majitela certifikatu.

Niekolko dni.

HTTPS pripojenie, ktoré indikuje
zelena farba (pri niektorych
prehliadacoch) a ikona zamky.
SSL certifikat obsahuje aj ndzov
majitela a detaily o fiom.

EV
Extended Validation
(rozsirené overenie)

vysoké

Vietko ¢o OV + CA (Certifika¢na Autorita)
overuje vlastnictvo organizacie, jej fyzicku
adresu, kontaktné udaje a legalnu formu
organizécie napr. podla Gidajov v oficidlnom
a verejnom registri spolo¢nosti.

Pri SSL certifikate typu EV, CA pozaduje
nad ramec predoslych kontrol aj zaslanie
viacerych fyzickych dokumentov a okrem

iného vyhodnocuije aj bezpecnostné
mozZnosti a mechanizmy organizacie.

Moze presiahnut aj niekol'ko tyZdiov.

HTTPS pripojenie, ktoré indikuje zelena
farba (pri niektorych prehliadacoch) a ikona
zamky. Nazov spolocnosti sa zobrazuje alebo

priamo v adresnom riadku prehliadaca,

alebo po kliknuti na ikonu zamky.

Stranky dccssro.sk sii zabezpecené tzv. EV (Extended Validation) SSL certifikatom. EV certifikaty ponukaja najvyssie mozné zabezpecenia webovych
stranok. Vdaka zobrazeniu ndzvu spolocnosti, prakticky hned'vedla URL adresy uzivatel lahko uvidi, Ze je na spravnej a nepodvrhnutej stranke. Klasicky
SSL certifikat zobrazuje tito informaciu az v detailoch certifikatu.

DCCS

Ak mate akékolvek dalSie otazky tykajice sa bezpecnosti komunikécie so spolo¢nostou
DCCS, s.r.0. na internete, nevahajte a kontaktujte nas prostrednictvom emailu
customer.service@dccssro.sk alebo na telefonnom cisle Zakaznickeho centra

v Bratislave +421 2 5778 9440,

Dakujeme,

Vas DCCS, s.r.o.



